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EU:s finansiella tillsynsmyndigheter varnar konsumenterna for riskerna med
kryptotillgangar

De europeiska tillsynsmyndigheterna (EBA, Esma och Eiopa) varnar konsumenterna for att
manga kryptotillgangar ar mycket riskabla och spekulativa. De &r darfor olampliga for de flesta
privatpersoner som investering eller som betalnings- eller bytesmedel.

Konsumenterna star infér en mycket pataglig risk att forlora alla sina placerade pengar om de
koper dessa tillgangar. Konsumenter bor vara uppmarksamma pa riskerna med vilseledande
reklam, ocksa via sociala medier och opinionsbildare eller "influerare”. Konsumenterna bor
hysa sarskild misstro mot utlovande av snabba eller héga avkastningar, sarskilt mot de
erbjudanden som verkar for bra for att vara sanna.

Konsumenterna bor tdnka pa att de inte kan fa hjalp eller skydd eftersom kryptotillgangar och
relaterade produkter och tjanster normalt ligger helt utanfor de befintliga skydden enligt
gallande EU-regler for finansiella tjanster.

SAKER DU SOM KONSUMENT BOR KANNA TILL OCH KONTROLLERA

Du bor vara medveten om de specifika riskerna med kryptotillgangar och relaterade
produkter och tjanster, och noga bedéma om riskerna kan godtas utifran dina egna
preferenser och din ekonomiska situation. | detta ingar risken att

e du kan forlora alla pengar som du placerar,

e priser kan snabbt falla och stiga under korta tidsperioder,

¢ du kan utsattas for svindleri, bedrageri, operativa fel eller cyberattacker, och
e du har troligen ingen ratt till skydd eller kompensation om nagot gar fel.

Om du Overvager att kopa kryptotillgangar eller relaterade produkter och tjanster bor du
fraga dig sjalv foljande:

e Har du rad att forlora alla pengar som du placerar?

e Ar du beredd att ta stora risker for att tjana de utlovade avkastningarna?

e Ar duinsatt i hur kryptotillgdngarna eller de relaterade produkterna och tjansterna
fungerar?

e Ar de foretag/parter som du handlar med val ansedda och registrerade hos
Finansinspektionen? Se Finansinspektionens foretagsregister:.

1 https://www.fi.se/svivara-register/foretagsregistret/

Esma ¢ 201-203 rue de Bercy « CS 80910 « 75589 Paris Cedex 12 « Frankrike * Tfn +33 (0) 1 58 36 43 21 « www.esma.europa.eu



£y

v »
European Securities and
* BSMA varkets 4
Markets Authority
* <

x

b

o

<>

ey

°

Har de foretag/parter som du handlar med svartlistats av relevanta nationella
myndigheter?: Se Finansinspektionens varningslista.:

Kan du effektivt skydda den utrustning du anvander for att kbpa, lagra eller éverféra
kryptotillgangar, inklusive dina privata nycklar?

Vilka ar de framsta riskerna?

Extrema prisrorelser: manga kryptotillgdngar omfattas av plotsliga och extrema
prisrorelser och &r spekulativa eftersom deras pris ofta bara ar baserat pa
konsumentefterfragan (dvs. det finns kanske inga sakerheter for tillgangar eller annat
materiellt varde). Du kan forlora stora belopp eller t.o.m. alla pengar som du placerar.
De extrema prisrorelserna innebar dessutom att manga kryptotillgdngar ar olampliga
som vardebevarare, och som bytes- eller betalningsmedel.

Vilseledande information: vissa kryptotillgdngar och relaterade produkter
marknadsfors aggressivt mot allménheten, med hjalp av marknadsféringsmaterial och
annat informationsmaterial som kan vara otydligt, ofullstandigt, felaktigt eller t.o.m.
avsiktligt vilseledande. Reklam pa sociala medier kan till exempel vara mycket
kortfattad och inriktad pa de potentiella vinsterna och inte pa de stora risker som
medfdljer. Du bor aven akta dig for opinionsbildare eller "influerare” pa sociala medier,
da de oftast har ett ekonomiskt egenintresse av att marknadsfora vissa kryptotillgangar
och relaterade produkter och tjanster och darfér kan vara partiska i sin kommunikation.
Franvaro av skydd: majoriteten av kryptotillgangarna och forsaljningarna av produkter
eller tjanster relaterade till kryptotillgangar, ar oreglerade inom EU.* | dessa fall drar du
inte nytta av de rattigheter och skydd som finns fér konsumenters anvandning av
reglerade finansiella tjanster, sasom mekanismer for klagomal eller hjalp.
Produktkomplexitet: vissa produkter som ger exponering mot kryptotillgangar ar
komplext sammansatta och har ibland egenskaper som kan 6ka forlusternas storlek
vid negativa prisrorelser. Pa grund av deras komplexitet &r dessa produkter olampliga
for manga konsumenter.

Bedrageri och skadliga aktiviteter: flera olika falska kryptotillgangar och svindlerier
forekommer, och du bor tanka pa att deras enda syfte ar att ta ifran dig dina pengar
genom olika metoder, till exempel via "phishing”.

Marknadsmanipulation, brist pa pristransparens och Iag likviditet: hur priser pa
kryptotillgangar bestams och transaktioner vid boérserna utfors anges ofta inte 6ppet.
Innehavet av vissa kryptotillgdngar &r ocksa mycket koncentrerat, vilket kan paverka
priserna eller likviditeten. Du kanske darfor inte far ratt pris eller behandlas réatt nar du
koper eller séljer kryptotillgangar, eller du kanske inte kan sélja dina kryptotillgangar

2 Notera att inte vara svartlistad &r ingen garanti for att foretaget/parten tryggt kan anlitas.

3 https://www.fi.se/sv/vara-register/fis-varningslista/

4 Vissa medlemsstater i EU har genomfért nationella bestammelser for att reglera vissa kryptotillgangar och relaterade produkter
eller tjanster. Dessutom maste tillhandahallare av vissa typer av kryptotillgangstjanster, sdsom boérstjanster och depéatjanster, ha
godkants eller registrerats for bekampning av penningtvétt och finansiering av terrorism. Narmare uppgifter kan inhamtas fran
relevanta behériga myndigheter.



x
£ =

* *

% esma :.JL“.;','»J"S‘,"_U ties and
Markets Authority

" *

N °
*

&>

ey

lika snabbt som du skulle vilja i brist pA en potentiell kopare. Fall av
marknadsmanipulation har rapporterats vid manga olika tillfallen.

e Hackningar, operativa risker och sakerhetsfragor: specifika risker kan uppsta av
tekniken for distribuerade liggare som kryptotillgangar baseras pa. Flera utgivare och
tjansteleverantorer for kryptotillgdngar, daribland kryptovaxlare och tillhandahéllare av
planbocker, har drabbats av cyberattacker och allvarliga operativa problem. Manga
konsumenter har forlorat sina kryptotillgangar eller lidit forluster p& grund av sddana
cyberattacker och stdrningar eller for att de har forlorat de privata nycklar som ger
atkomst till deras tillgangar.

Bakgrundsinformation

Denna varning bygger pa artikel 9.3 i inrattandeférordningarna for de europeiska
tillsynsmyndigheterna.s Den foljer pa tidigare varningar om riskerna med att kopa/inneha
kryptotillgangar.ss

Kryptotillgangar kan definieras som en digital representation av varde eller rattigheter som kan
overforas och lagras elektroniskt, med hjalp av teknik for distribuerade liggare eller liknande
teknik.

De europeiska tillsynsmyndigheterna noterar ©Okande aktiviteter och intresse bland
konsumenterna vad galler kryptotillgangar, inrdknat s.k. virtuella valutor och uppkomsten av
nya typer av kryptotillgAngar och relaterade produkter och tjanster, till exempel icke-fungibla
tokens (NFT, non-fungible tokens), derivat och fondférsakringsprodukter med kryptotillgangar
som underliggande och decentraliserade finansiella (DeFi) tillampningar, som pastas skapa
hdga och/eller snabba avkastningar. De europeiska tillsynsmyndigheterna ar oroliga dver att
allt fler konsumenter kdper dessa tillgangar i forvantan om en hég avkastning utan att de forstar
de stora risker som medfdljer.

| september 2020 lade Europeiska kommissionen fram ett lagforslag for en forordning pa
marknaderna for kryptotillgangar.c Forslaget ger en heltackande ram for reglering och tillsyn av
utgivare och leverantorer av tjanster for kryptotillgdngar i syfte att skydda konsumenterna och det
finansiella systemets integritet och stabilitet. Konsumenterna paminns dock om att forslaget
fortsatter att vara beroende av resultatet av medbeslutandeforfarandet.*> Konsumenterna kommer

5 Europaparlamentets och radets forordning (EU) 2019/2175 av den 18 december 2019 om &ndring av férordning
(EU) nr 1093/2010 om inrattande av en europeisk tillsynsmyndighet (Europeiska bankmyndigheten), EUT L 331, 15.12.2010, s.
12, forordning (EU) nr 1094/2010 om inrattande av en europeisk tillsynsmyndighet (Europeiska forsékrings- och
tjanstepensionsmyndigheten), EUT L 331, 15.12.2010, s. 48, férordning (EU) nr 1095/2010 om inrattande av en europeisk
tillsynsmyndighet (Europeiska vardepappers- och marknadsmyndigheten) EUT L 331, 15.12.2010, s. 84.

6 EBA (2013), Warning to consumers on virtual currencies, den 12 december.

” De europeiska tillsynsmyndigheterna (2018), ESAs warn consumers of risks in buying virtual currencies, den 12 februari.

8 Esma (2021), ESMA sees high risks for investors in non-regulated crypto-assets, den 17 mars.

® Forslag till Europaparlamentets och radets férordning om marknader for kryptotillgdngar och om andring av direktiv (EU)
2019/193, COM/2020/593, den 24.9.2020.

10 The ordinary legislative procedure - Consilium (europa.eu)



https://www.eba.europa.eu/sites/default/documents/files/documents/10180/598344/b99b0dd0-f253-47ee-82a5-c547e408948c/EBA%20Warning%20on%20Virtual%20Currencies.pdf?retry=1
https://www.esma.europa.eu/press-news/esma-news/esas-warn-consumers-risks-in-buying-virtual-currencies
https://www.esma.europa.eu/press-news/esma-news/esma-sees-high-risk-investors-in-non-regulated-crypto-assets#:~:text=The%20ESAs%20remind%20consumers%20that%20some%20crypto-assets%20are,including%20the%20possibility%20of%20losing%20all%20their%20money.
https://www.consilium.europa.eu/sv/council-eu/decision-making/ordinary-legislative-procedure/
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tills vidare inte att dra fordel av nagon av skyddsatgarderna i forslaget forran det har antagits och
tillampats.

Vid publicering av denna varning fanns det éver 17 000 olika kryptotillgdngar, varav vissa
ibland kallas s.k. “virtuella valutor” eller digitala "mynt” eller "tokens”.x De hittills mest
framtradande kryptotillgdngarna ar bitcoin och ether, vilka tillsammans star for omkring
60 procent av kryptotillgdngarnas totala marknadsvarde. Energiférbrukningen for vissa
kryptotillgangar ar hog, tex. till folid av gruvdrifts- och valideringsférfaranden, och
konsumenterna bdr vara medvetna om deras negativa miljopaverkan.=

11 Kalla: Coinmarketcap.com, uppgifter per den 3 mars 2022.
2 Ytterligare upplysningar ges till exempel i Cambridge Centre for Alternative Finance (2022), "Cambridge Bitcoin Electricity
Consumption Index”.
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